Du ar bevakad

Elektronisk dvervakning pa arbetsplatsen

glabal Wnion

Rapport av Andrew Bibby
Omslagsdesign av Jane Shepherd

UNI/GS/06-2006/0035/SW



Marta Redding arbetade for ett stort, multinationellt forsakringsbolag. Eller hon
hanterade i alla fall ersdttningskrav at det. Forsdkringsbolaget hade for tva ar sedan
lagt ut denna del av sitt administrativa arbete pa ett specialiserat foretag som
utnyttjade personal fran ett bemanningsféretag: for att vara precis, Martas formella
arbetsgivare var ett bemanningsforetag.

Marta hade arbetat for detta bemanningsforetag i nirmare ett ar. Det var ett av
flera jobb hon hade haft sen hon slutade skolan som 18-aring. Hennes arbetsplats
var ett kontorshus i ett obestimbart industriomrade. Varje morgon drog hon sitt
personalkort genom ldsaren vid ingdngssparren i receptionen och tog sig till férsta
vaningen, dir hennes skrivbord stod. Formellt arbetade hon i ett arbetslag, men
ansiktena vid skrivborden runt henne forandrades regelbundet. Hon behdvde i alla
fall inte ha nagra kontakter med dem. Raderna av nya ersidttningshandlingar som
hon skulle bearbeta kom automatiskt till hennes dator, och hennes uppgift var helt
enkelt att gi igenom dem. Varje ersdttningskrav skulle i genomsnitt ta henne 6
minuter och 42 sekunder att bearbeta. Datorn visste exakt hur snabbt hon
arbetade, och om hon Idg under prestationsmalet vid veckans slut kallades hon till
ett samtal med arbetslagets ledare.

Det var ett monotont jobb, men det var i alla fall ett jobb: hennes férsta barn var
pa vdg, och hon behdvde I6nen. De férsta manaderna av graviditeten hade varit
svara, men hon hade anstrangt sig for att komma till jobbet varje dag, dven om
hon hade mast ta fler raster. Hon gjorde, tyckte hon, sitt basta.

Men det var inte vad foretaget tyckte. Det var fredag eftermiddag nir hon kallades
till en av chefernas kontor. Chefen hade flera datorutskrifter pa sitt bord. "Vi
maste lata dig ga," sade han. "Jag har tittat pa dina raster. Titta har. Fyra raster pa
bara en formiddag forra veckan. Det ar féor mycket."

Dar, pa datorutskriften, fanns en detaljerad redovisning av exakt vad hon hade
gjort pa arbetet under de senaste veckorna, minut for minut, inklusive tiden som
hon inte suttit vid sitt bord. Marta var forbluffad. "Jag visste inte att jag bevakades
pa det har sattet," sade hon till slut. Chefen tittade upp frdn papperen. "Visste du
inte?" fragade han. "Vi vet var alla i byggnaden finns hela tiden. Din
personalbricka innehéller en radioanordning. Forresten, det ar bast att du lamnar
den hir, du kommer inte att behéva den igen."!

Marta Redding heter inte sa — men detta hande henne i verkligheten.




Forord

Ingen tycker om att man spionerar pa honom eller henne. Manga arbetstagare
kanner avsmak infor att deras arbetsgivare i hemlighet 6vervakar dem. Det kan
knappast bidra till det fortroende som ett framgangsrikt anstallningsforhallande
maste bygga pa.

Som det ségs i denna rapport, finns det dock manga nya tekniker och
anordningar som arbetsgivarna kan anvanda om de vill utsatta sina anstallda
for en hard elektronisk kontroll och 6vervakning.

Ta till exempel de mycket sma etiketterna for radiofrekvensidentifikation (RFID),
som kan anvandas for att spara var enskilda personer befinner sig minut for
minut under hela dagen, och som kan fastas pa personalpass eller till och med
sys in i arbetsuniformer.

RFID och annan sparningsteknik, som GPS-satellitsystem, kan komma att
betyda att anstéllda aldrig kan k&nna sig lediga, ens under raster och ledighet.

Vidare finns videoOvervakning (som nu effektiviserats med hjalp av
programvara for att analysera digitala bilder), tangenttrycksdvervakning,
telefonsamtalsdvervakning, e-postkontroll, samt en uppsjo av andra sétt att
standigt bevaka enskilda arbetstagare.

Vi ar langt ifran idén om att informationstekniken skall hjalpa till att frigéra
manniskans potential och skapa ett kunskapssamhalle. Istéllet verkar det ibland
som att tekniken anvands for att minska mojligheterna till oberoende tédnkande
och handlande pa arbetsplatserna. Samtidigt ser vi att den grundlaggande
manskliga rattigheten till respekt och vardighet pa arbetet hotas.

Ny teknik ar naturligtvis inte i sig nagot negativt, som maste motarbetas. Syftet
med denna rapport ar att belysa nagra av éverdrifterna som forekommer pa
arbetsplatserna, ibland kanske for att arbetsgivarna helt enkelt har velat utnyttja
de mdjligheter som nya programvaror erbjuder, utan att grundligt tanka igenom
saken.



UNI &r fast beslutet att stoppa dessa Overdrifter, samtidigt som organisationen
vill stodja arbetet med att utveckla de béasta arbetsmetoderna.

Philip J. Jennings
UNIs generalsekreterare




Inledning

Pa senare ar har den elektroniska dvervakningen pa arbetsplatserna okat
betydligt. Nya och mycket sofistikerade digitala tekniker for detta har inforts.

Dessa tekniker kan anvandas for att gora livet enklare och béattre for bade
arbetsgivare och anstéllda. Det héander dock oftare att de infors for ett mindre
positivt syfte. Ibland kan arbetsgivarna anvanda dessa tekniker pa ett
ogenomtankt satt ("programvaran gor detta mojligt"), ibland kan den padrivande
faktorn vara en (allmant grundlos) 6vertygelse att en hart kontrollerad
arbetskraft ar mer produktiv. En del arbetsgivare kan vilja utnyttja maéjligheten
att fA en passiv och oforetagsam arbetskraft som har mindre mojligheter att
utdva sin ratt till en kollektiv organisation och representation.

Nastan alla UNI-sektorer berors pa ett eller annat sétt direkt.

Denna rapport gar in i detalj pa sju metoder som idag anvands for att
elektroniskt Overvaka manniskor pa arbetet:

e Radiofrekvensidentifikation (RFID)

o Pasattsdatorer och datorroster

e  Satellit- och mobiltelefonsparning

e Videobvervakning

o E-post- och webbdvervakning; tangenttrycksévervakning

e Telefonsamtalsévervakning och arbete pa teletjanstcentraler

o Overvakning med hjalp av biometri och implantat.

Vi utreder vidare nagra av den elektroniska 6vervakningens konsekvenser for
fackforeningarna, sarskilt vad géaller organisering och rekrytering, arbetsmiljo,
skyddet av den privata sfaren och utvecklingen av ett verksamhetsprogram som
bygger pa Internationella arbetsorganisationens koncept om anstandigt arbete.
Vi avslutar med ett antal konkreta forslag till framtida atgarder av UNI och dess
medlemsforbund.



1. Radiofrekvensidentifikation (RFID)

Radiofrekvensidentifikation ser ut att kunna bli en av de mest allstades
narvarande nya teknikerna. Radioetiketter anvands redan i manga olika
sammanhang, som i elektroniska betalkort, som i manga lander anvands for att
betala vagtullar, buss- och tunnelbanebiljetter, i stbldskyddsetiketter som
kladbutiker anvander for att avskracka fran snatteri, i "intelligenta” bagageeti-
ketter som nu anvands pa vissa flygplatser, och aven i tidtagningsutrustningen
som anvands under maratonlopp. Inom handeln anvéands radioetiketter for
logistiken for att folja lagervaror. Stora handelsféretag, som Wal-Mart, kraver av
sina leverantdrer att de anvander dem.

Radioetiketter ar sma mikrochip, i vissa fall s sma som ett sandkorn, som
innehaller unika uppgifter som identifierar det markta foremalet. Dessa etiketter,
som &r utrustade med en liten antenn, kan avlasas pa avstand av en RFID-
lasare. Beroende pa vilken radiofrekvens som anvands och vilken slags etikett
det ar kan de i vissa fall avlasas pa flera kilometers avstand. Det ar dock
vanligare att tekniken anvands pa kortare avstand. Etiketterna kan vara passiva
(de "vacks" nar de lases av) eller aktiva, utrustade med ett eget mikrobatteri och
en egen radiosandare.

Priset for de billigaste radioetiketterna har fallit till mindre an en halv USA-dollar,
sa det blir alltmer mojligt att anvanda tekniken i stor skala. Handelsféretag
forutser att radioetiketter inom kort kommer att ersatta streckkoder pa
stormarknadernas varuhyllor. Den viktiga skillnaden ar att streckkoderna ar
desamma for enskilda varuslag, medan man med radioetiketter kan ge varje
enskild forpackning en unik radiokodidentifikation. Det har genomforts
pilottester i flera lander.

Denna anvandning av radioetiketter ar kontroversiell. En aktiv amerikansk
konsumentférening som kallar sig Konsumenter mot supermarknadernas
numrering och intrdng i den privata sfaren, CASPIAN, sager att radioetiketter
gor det mojligt att kartlagga enskilda personers inkdpsmonster. CASPIAN
menar att "spionetiketterna” kan vara effektiva mekanismer for att inkrakta i
enskilda personers privatliv?.



Radioetiketter kan anvandas for att identifiera och spara manniskor, lika val
som varor. De anvands redan i lander som USA och Japan for att spara gamla
manniskor i alderdomshem, patienter och personal i sjukhus, spadbarn pa
forlossningsavdelningar och skolbarn nar de ar i skolan. Aven denna senare
anvandning har varit kontroversiell. En grundskola nara Sacramento i
Kalifornien tvingades nyligen pa grund av patryckningar fran foraldrar att
upphora med att spéra eleverna med hjalp av radiochip.?

Vad galler arbetsplatser kommer betankligheterna om RFID-tekniken
formodligen att gélla tvA frageomraden.* For det forsta kan radioetikettering av
varor och foremal bidra till en kompetensavveckling av en del jobb och till nya
arbetsmetoder, dar arbetet alltmer styrs av teknikens krav. Vi aterkommer till
detta nar vi beskriver forandringar i arbetet pa varulager.

Mer betydelsefulla &r de mojligheter som RFID-tekniken erbjuder for att spara
anstallda under hela arbetsdagen (och aven darefter). Det finns tillfallen da
detta ar onskvart; enligt en rapport har till exempel gruvarbetare i Sydafrika och
Chile idag radioetiketter i sin andningsutrustning for att kunna sparas i fall av
olyckor.®> Onskvéarda anvandningsomraden som dessa hor dock férmodligen till
undantagen.

Ta till exempel denna rapport om anvandning av RFID-tekniken tillsammans
med andra former av elektronisk dvervakning som det japanska elektronik-
foretaget Omron infort pa sin anlaggning i Kyoto:

"Omrons nya produktionsledningssystem anvander radioetiketter, video-
kameror, tilltrades- och sakerhetskontrollsystem, m.m. for att dvervaka hur
mycket anstallda bidrar till produktionen. Anstéllda maste bara radioetiketter for
att det skall kunna kontrolleras var de befinner sig, men ocksa for att kontrollera
deras arbetsprestationer. Pa grundval av dessa atgarder kan fordelningen av de
anstallda optimeras, och produktkvaliteten hojas."®

Ett satt att spara anstallda med RFID-tekniken ar att sy in radioetiketter i
uniformer. Etiketterna kan till exempel fastas i markesetiketter (bilden nedan’
visar baksidan pa en liten markesetikett fran Calvin Klein, med den
genomskinliga radioetiketten). RFID-industrin arbetar ocksa med att anvanda
kladernas fibrer som antenner. Sadana klader kan tvattas pa vanligt satt utan
att radioetiketterna skadas.



Ett exempel ar att servitriser pa ett kasino i Las Vegas nu har uniformer med
radioetiketter. En hdgre chef pa foretaget sade enligt rapporter att man nastan
redan pa forsokets forsta dag ertappade en anstalld som "slog dank".?

Kasinoarbetare i det stora Star City-komplexet i Sydney, Australien, har ocksa
fatt radioetiketter insydda i sina uniformer,® vilket dock mest verkar ha gjorts for
att hantera uniformskladerna. Aven om anstéllda inledningsvis hade vissa
betankligheter, har anvandningen i allmanhet accepterats. Anstallda i Star City
ar fackligt organiserade i UNI-férbundet LHMU (Liquor, Hospitality and
Miscellaneous Union). LHMU papekar att de anstallda inte bar uniformerna
hemma, sa de sparas inte under ledig tid.

Det ar dock inte nédvandigt att ha en radioetikett i uniformen for att kunna
sparas under arbetsdagen. Den absolut vanligaste platsen for en radioetikett pa
arbetet a&r namn- och identitetsbrickor som béars for att kontrollera tillgangen till
byggnader och rum.

De tas idag for givet som normala sékerhetsatgarder pA manga arbetsplatser,
men inte bara ingangskontrollsystemen utnyttjar idag informationen som samlas
in med hjalp av identitetsbrickor med radioetiketter. Uppgifterna samkors van-
ligtvis med andra databaser i foretaget, inklusive personal- och |6nedatabaser.
Ett IT-foretag erbjuder till exempel programvara som utnyttjar information fran
ingangskontroller for att ta fram olika rapporter, “inklusive narvarorapporter,
tidkortrapporter, lI6nerapporter, évertidsrapporter, Ionesammanfattningar,
frAnvarorapporter, narvarolistor, personallistor, for tidig hemgang...".*°



RAND Corporation undersokte nyligen anvandningen av uppgifter som
inh&mtats med hjalp av radioetiketter i sex foretag i USA. Man fann att de
anstallda nastan genomgaende holls ovetande om tekniken, och
sammanfattade sina resultat s har:

"Foretagen anvander RFID-kort for tilltrade till arbetsplatsen for mer &n bara att 6ppna dorrar
(t.ex. for att genomdriva regler om beteendet pa arbetsplatsen). En uttrycklig och skriven politik
for hur korten anvénds existerar i allméanhet inte, och de anstallda far inte veta vilken politik som
tillampas. Anvandningen av sadana system har férandrat den traditionella balansen mellan
personlig bekvamlighet, sakerhet pa arbetsplatsen och skydd for den privata sfaren, och minskat
de praktiska mojligheterna att vara obemarkt. Sadana system innebéar ocksa att det uppkommer
fragor om innebdrden och genomforandet av en rimlig informationshanteringspraxis. "t

RANDs forskare var tydligt dverraskade och upprorda 6ver att anstéllda inte fick
del av en skriven informationspolitik eller information om anvandningen av
dessa tekniker, och kom till slutsatsen att "Varje lasare som anvander RFID-kort
for tilltrade borde kanna sig illa till mods efter att ha sett dessa resultat."

En inledande diskussion om innebdrden av radiofrekvensidentifikation med
avseende pa skyddet av den privata sfaren och dataskydd anordnades ar 2003
under internationella konferensen om data- och dataskyddsinspektioner.*? Aven
EUs dataskyddsarbetsgrupp har tagit upp frdgan.*® EU-gruppen menar att
radioetikettovervakning bor ske i enlighet med principerna for dataskydd,
inklusive foérhandsinformation om etiketternas existens, och enskilda personers
ratt att fa tillgang till sina personuppgifter. Det star dock klart att det fortfarande
ar for tidigt for att utarbeta tydliga internationella regler.

Aven fackforeningar har borjat ta upp frdgan om RFID-6vervakning.

- Det brittiska fackforbundet GMB kritiserade i juli 2005 EUs dataskyddsarbetsgrupp for
att man inte tog upp dataskyddsaspekterna av RFID-teknikens anvandning pa arbetsplatserna,
och krévde att RFID-etikettering av arbetstagare skulle olagligforklaras inom EU. Férbundet
menade att arbetstagarnas rétt till en privat sfar undergravdes.!4

- Tyska Ver.di foreslar att foljande checklista anvands nar RFID-tekniken anvands pa
en arbetsplats:15



o Har anstallda i god tid fatt nodvéndig information om planer pa att inféra RFID-tekniken?

o Finns det nagra hélsofragor eller —risker i samband med anvandning av radiovagor,
skanningsutrustning eller fotoelektriska las pa arbetsplatsen?

o Hur paverkar tekniken arbetsrutinerna och hur férandras i praktiken arbetsvillkoren och
arbetsmiljén?

e  Vilka folider kommer inforandet av RFID-tekniken att fa for rationaliseringsarbetet?

o Kommer anstallda att fa tillracklig utbildning om anvandningen av RFID-tekniken?

e  Vilka uppgifter, och i synnerhet vilka personliga uppgifter, kommer att lagras, var kommer
de att lagras, och hur lange?

o Kommer uppgifterna, nar de ackumuleras, att anvéndas for att kontrollera de anstalldas
beteende och prestationer?

e Vem &r ansvarig for att sddana uppgifter inte &r missvisande?

o Hur kan de anstallda skydda sig mot missbruk?

UNI Handel har antagit ett uttalande om inférandet av RFID. Man kraver en

serios arbetsmarknadsdialog med foretagen innan det vidtas atgarder for att
infora tekniken.*®
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2. Pasattsdatorer och datorroster

Produktidentifiering med RFID och vanliga streckkoder kombineras med ny
teknik for syntetiska roster och pasattsdatorer for att skapa en arbetsmiljo dar
arbetstagarna alltmer forvandlas till automater. Det sker sarskilt i varuupplag.

Det brittiska fackforbundet GMB genererade en betydande nationell och
internationell uppmarksamhet under mitten av ar 2005, nar man pekade pa
arbetsforhallanden i vissa brittiska lagerlokaler, som man sade liknade
honsfarmer: "Arbetstagarnas enda uppgift ar att folja datorkommandon. Dessa
anordningar raknar ut hur lang tid det tar att ga fran en del av lagret till en
annan, vilka raster arbetstagarna behover och hur lange de behover for att ga
pa toaletten. Avvikelser frAn dessa tider tolereras inte. Anordningarna har i
sjalva verket gjort arbetstagarna till ett stéd fér datorerna snarare an tvartom."*’
Ett typexempel som GMB namner &ar ett lager pa 12 000 kvadratmeter i Wales
som betjanar 240 affarer. Arbetstagarna som plockar varor &r utrustade med
pasattsdatorer som fasts pa vristen och underarmen. Datorn har ocksa en
skanner som spanns fast pa pekfingret. Utrustningen tillverkas av det
specialiserade IT-foretaget Symbol och véager 320-350 gram (se bild)*®.

Enligt Symbol erhaller vristterminalen plockningsinstruktioner via det tradlésa
lokala natverket fran foretagets styrdatorsystem. "Nar tomma lastvagnar
anlander i plockningsomradet skannas dess streckkod av en plockare.
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Vristterminalen instruerar sedan honom eller henne att ga till ratt gang och
plats, och sager vilka varor som skall plockas. Nar en plockare kommer fram till
en gang skannas streckkoden dar, for att verifiera att det ar ratt gang. Sedan
skannas ytterligare en streckkod vid plockplatsen for att verifiera att det ar ratt
plats. Slutligen skannas varje vara som laggs i vagnen."*®* Med GMBs ord,
"Manniskans enda funktioner &r bitarna som annu inte har automatiserats."

Pasattsdatorer finns idag av tva slag, sadana som bars pa vristen och fingret
(som pa bilden), och sddana som béars pa huvudet eller i baltet. De kombineras
ofta med datorroster, varvid lagerarbetare far horlurar genom vilka de far
datorgenererade instruktioner om vad de skall plocka. Datorréstsystemen ar
vanligtvis kopplade till orderhanterings- eller lagerprogramvara, vars utdata
omvandlas till réstkommandon.”

Bade GMB och Professor Michael Blakemore, den brittiska akademiker som
arbetar med denna fraga at GMB, har pekat pa arbetsmiljoaspekter av denna
teknik. Blakemore menar att det endast finns en mycket liten insikt om att den
nya utrustningen kan fa negativa halsoeffekter, trots att man vet att tidigare
tekniker lett till problem med belastningsskador pa grund av ensidigt upprepat
arbete.”*

Lagerplockningssystem som dessa automatiserar inte bara arbetsprocessen,
de ar ocksa ett fenomenalt medel for att kontrollera arbetstagarna. Blakemore
citerar ett yttrande fran ett foretag: "Det ar ocksa mycket latt att anvanda som
ledningsverktyg. Mojligheten att spara och folja vad varje person gor ar
fantastisk."
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3. Satellit- och mobiltelefonsparning

Forutom radiofrekvensidentifikation finns det a&ven andra satt &n att spara
foremal eller personer med stor precision.

Satellithavigering bygger idag pa det amerikanska GPS-systemet (GPS =
Global Positioning System). Systemet arbetar med ett natverk av satelliter, som
ursprungligen hade militar anvandning. Systemet skots fortfarande fran USAs
forsvarshogkvarter Pentagon. Varje satellit sander kontinuerligt ut data som
faststaller dess position. GPS-mottagare analyserar dessa signaler, och genom
att jamfora signaler fran fyra satelliter eller fler kan den egna positionen och
hojden 6ver havet faststallas med stor precision. (Minst fyra satelliter bor vara
"synliga" dver horisonten for varje mottagare vid varje enskild tidpunkt.)

Europeiska unionen haller pa att utveckla ett rivaliserande satellitnavigerings-
system med namn Galileo. Den férsta satelliten i Galileonatverket skots upp i
december 2005.

Mobiltelefontekniken gor det ocksa majligt att spara enskilda mobiltelefoner.
Tekniskt sker det genom att man jamfor mobiltelefonens avstand till de
narmaste mobilmasterna, som tillsammans utgoér mobiltelenaten som
mobiltelefonin bygger pa. Sarskilt i storstadsomraden, dar det finns manga
basstationer, kan mobiltelefoner sparas med stor precision. | typfallet ar
felmarginalen 10-25 meter. Telefonerna kan sparas aven nar det inte pagar
nagot telefonsamtal.

Dessa tva tekniker haller pa att vaxa samman, da mobiltelefoner och
elektroniska planeringskalendrar allt oftare ar GPS-kapabla. | till exempel Japan
fungerar 20 % av mobiltelefonerna nu ocksd som GPS-mottagare.?

Bade GPS och mobiltelefonsparning erbjuds redan idag kommersiellt, ofta i
kombination med digitala karttjanster. GPS anvands till exempel alltmer i
navigationssystem i bilar. Mobilteleoperatérerna haller pa att utforska
lokaliseringstjansternas potential (till exempel kan telefonanvandare fa reda pa
var narmaste snabbmatsrestaurang, bankomat, eller till och med vanner och
bekanta, befinner sig).
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Pa arbetsplatserna finns det, liksom med andra tekniker, positiva satt att
anvanda GPS och mobiltelefonsparning, som kan underlatta for arbetstagarna.
Nagra exempel:

e Attt spara bilar kan gora arbetet sakrare for forare av vardetransportbilar,
som riskerar att ranas.

o Geografisk sparning kan bidra till att skydda mobila arbetstagare, sarskilt
sadana som arbetar ensamt pa isolerade eller kanske farliga platser, eller
nattetid.

e  Geografisk sparning kan ocksa hjalpa till att spara mobila arbetstagare
eller forare i fall av daligt vader.

Tyvarr finns det ocksa manga exempel pa hur arbetsgivare anvander
sparningstekniken pa mycket mindre positiva satt. Ett exempel som tagits upp
av den amerikanska ideella organisationen National Workrights Institute:

Howard Boyle, chef for ett foretag som installerar brandsprinkleranlaggningar, i Woodside i den
amerikanska delstaten New York, gav sina anstéllda mobiltelefoner, utan att informera dem om
att de var utrustade med GPS. Boyle kan vid varje tidpunkt ta reda pa var de befinner sig,
inklusive under raster och nér de &r lediga. "De behdver inte veta det," sade Boyle. "Jag kan ringa
upp dem och fraga, 'Var &r du nu?* samtidigt som jag tittar pa skarmen och vet exakt var de &r."23

Kontinuerlig sparning innebar en standig press pa arbetstagarna, som kanner
att de bevakas varje 6gonblick under arbetsdagen. En chauffér i USA, vars
lastbil var utrustad med GPS, har sagt foljande:

"Det &r lite grann som 'Storebror ser dig'... Jag blir retlig pa fiket nar jag star i k och véntar pa
kaffet. Jag har lust att saga 'skynda pa, de kollar. Jag maste ga".24

| Kanada har postarbetareférbundet CUPW uppmanat sina medlemmar att
noggrant informera sig om postforetagets atgard att utrusta flera hundra
varubilar med GPS-kapabla datorer. Datorerna 6vervakar var varje bil befinner
sig, om motorn &r pa, om bilen ror sig, och i sa fall hur fort, samt om dorrarna ar
stangda. Canada Post sade till fackforbundet att syftet var att gora det majligt
for arbetsledare att ta reda pa — med hjalp av sa kallade "sarfallsrapporter" som
utarbetas av datorn — om foérarna kor pa ett sakert satt och foljer
sakerhetsforeskrifterna.?

14



CUPW har hanvisat till det gallande kollektivavtalet med Canada Post for att
forsakra sig om att denna 6vervakning inte utnyttjas i disciplinart syfte.

- Bestdmmelsen som handlar om dvervakning i CUPWs kollektivavtal med Canada Post
lyder som foljer: "Sadana [6vervaknings- och observationssystem] far inte anvandas for att
utvardera anstalldas prestationer eller for att samla uppgifter for att stodja disciplinara atgarder,
med undantag for nar sadana disciplinara atgarder ar foljden av kriminella handlingar."26

Aven i andra lander har fackféreningar ingripit for att kontrollera anvandningen
av GPS-system. | USA har fackforbundet Teamsters férhandlat med UPS for att
GPS-sparningsuppgifter inte skall anvandas for utvardering av anstallda, eller
for disciplinara syften.?” Teamsters har ocksa ifrdgasatt anvandningen av GPS-
system i andra transport- och kurirforetags, och av offentliga myndigheter.

Nar det finns sparningssystem ar det sarskilt viktigt att arbetstagarna kan se till
att de inte ar i funktion under raster och efter arbetsdagens slut.

-Amicus (Storbritannien/Irland) har rapporterat att man med framgang lyckats ifragasétta
ett bilsparningssystem som ett intrdng i den privata sfaren, och sett till att anstallda skall ha
méjlighet att stanga av det.?®

Geografiska sparningstjanster, i synnerhet GPS, har spritt sig snabbt pa senare
ar, aven om vi formodligen bara befinner oss i de forsta stadierna av teknikens
utbredning. 2005 ars undersokning om elektronisk évervakning och kontroll som
American Management Association genomfort i 526 foretag i USA visar att 8 %
av dem anvande sig av GPS eller GPS och mobiltelefonsparning av fordon,
medan 5 % spérade anstalldas mobiltelefoner.?

Det ar fortfarande relativt tidig i arbetet med att faststalla lampliga
skyddsmekanismer och goda arbetsmetoder for att skydda det som kallas for
det "geografiska privatlivet".*® | en handledning som den kanadensiska juridiska
radgivaren David Canton erbjuder arbetsgivarna foreslas det en checklista pa
fyra punkter for GPS-sparning:**

. faststall behovet
o faststall en politik om skydd av den privata sfaren
. bevaka stamningen pa arbetsplatsen

be om samtycke.
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Canton varnar att GPS visserligen kan leda till hogre effektivitet och
produktivitet, men "det kan ocksa leda till lag arbetsmoral, motreaktioner fran

anstallda och mojligen juridiska processer".

Mer allménna betankligheter om att enskilda individer skall kunna skydda sitt
"geografiska privatliv," i synnerhet under sin fritid, har tagits upp av National
Workrights Institute. Som de sager, "Om en anstalld vet att chefen féljer hans
vardag, tanker han sig kanske for innan han deltar i vissa aktiviteter. Om chefen
till exempel ar en aktiv anhéngare av det republikanska partiet, véljer en
anstalld kanske att inte g& p& det demokratiska partiets nationella konvent."*?
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4. Videodvervakning

Oppen och dold 6vervakning av arbetsplatser med hjalp av videokameror har
varit en angelagenhet for fackforeningar under flera ar. Redan 1993 gjorde till
exempel Communications Workers of America en amerikansk senatskommitté
uppmarksam pa ett fall dar kvinnliga anstallda hade funnit att foretagsledningen
hade dolt en kamera i deras omkladningsrum. Kameradvervakningen skottes av
manliga véktare, som tittade p& nar de anstallda bytte till sina uniformer.?
Rapporter om liknande fall, dar kameror installerats i tvattrum eller
omkladningsrum har inkommit aven fr&n andra lander.**

Videoovervakning ar en fraga som regelbundet ger upphov till dispyter pa
arbetsplatser, i synnerhet nar det satts upp kameror utan foregaende samrad,
eller nar de anvands i hemlighet for att kontrollera anstalldas prestationer eller i
disciplinart syfte. Ett exempel pa detta pa senare tid ar att Deutsche Post
installerat kameror i huvudsorteringsanlaggningen i Berlin, dar det finns 650
anstallda. Enligt planen skulle kamerorna vara igang uppemot femtio timmar
varje vecka. Denna anvandning beddémdes vara 6verdriven av en federal
arbetsdomstol i Tyskland.*®

Anvandningen av 6vervakningskameror skapar idag fler problem an tidigare, da
kamerabilder 6vervakades i realtid eller spelades in pd magnetband. Idag &r
kamerabilderna ofta digitala och kan sparas pa obestamd tid tillsammans med
andra datafiler. Det blir da mojligt att koppla samman uppgifter fran
Overvakningskameror som riktats mot enskilda anstallda med andra uppagifter
om denna person, till exempel personaluppgifter, uppgifter som harror fran e-
postkontroller eller inspelade telefonsamtal. Darmed skulle arbetsgivaren
kunna samla mycket allsidig information om enskilda anstalld.

EUs dataskyddsarbetsgrupp har uppmarksammat olika risker i samband med
utvecklingen av programvaror som kan analysera videobilder, till exempel
program for ansiktsigenk&nning, som kan identifiera enskilda individer. | sin
rapport fran ar 2004 om videodvervakning skriver arbetsgruppen: "Trenden i
utvecklingen av programvara som bygger pa bade ansiktsigenkanning och pa
att man studerar och forutser ett tankt manskligt beteende bor utvarderas for att
forhindra att vi odvertankt gar mot en dynamisk-preventiv 6vervakning — i
motsats till en konventionell dvervakning, som framst syftar till att dokumentera
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specifika handelser och personer som utfér vissa handlingar. Denna nya form
av 6vervakning bygger pa en automatisk registrering av individers ansiktsdrag,
samt av ‘avvikande' beteende, i forbindelse med att det finns automatiska alarm
och signaler, vilket kan innebéra risker for diskriminering."*®

Det blir med andra ord allt viktigare att se videotdvervakning inte bara som en
fristdende sakerhetsatgard, utan som en kalla till uppgifter i vilka man kan goéra
sokningar och som kan analyseras med den aktuella datorteknikens alla
mojligheter. Ett tecken pa denna trend ar Cisco Systems utveckling av AVVID-
systemet (Architecture for Voice, Video and Data) som samlar rost-, video- och
datauppgifter. Man sager att det kan anvandas inte bara for att hoja sékerheten
i bankbranschen, utan ocksa for marknadsforingen och i kundrelationerna, for
att maximera bankkontorens varde.*’

Mot bakgrund av en sadan utveckling blir det an viktigare att sorja for att
videodvervakningen kontrolleras pa ett lampligt satt. EUs dataskyddsgrupp
pekar pa centrala dataskyddsprinciper, inklusive att anvandningen maste sta i
proportion till syftet och att de som utsatts for dvervakningen maste informeras
om detta i forvag. Speciellt for arbetsplatser sager arbetsgruppen att man
maste skydda de anstalldas "rattigheter, friheter och véardighet," och man gor
féljande kommentarer:

"Videodvervakningssystem som direkt syftar till att pa avstand kontrollera arbetsverksamheters
kvalitet och kvantitet... bor som regel inte tillatas..."

"Erfarenheterna har dessutom visat att dvervakningen inte bor omfatta platser som antingen har
reserverats for de anstélldas privata anvandning, eller som inte ar avsedda for att dar utfora
arbetsuppgifter — som toaletter, duschrum, omkladningsrum eller vilorum, att bilderna som
registrerats uteslutande for att skydda egendom eller for att upptécka, forhindra och kontrollera
allvarliga brott inte bor anvandas for att anklaga anstéllda for mindre disciplinbrott, samt att
anstallda alltid bor kunna framféra egna synpunkter genom att anvéanda innehallet i de insamlade
bilderna. Anstallda och andra personer som arbetar pa platsen maste informeras.”

Hemlig 6vervakning leder till sarskilda problem, som ett exempel fran Sverige
visar. FOr narvarande férhandlar Svenska Transportarbetareforbundet med
Securitas for att kontrollera foretagets anvandning av hemliga dvervakningsbilar
utrustade med kameror for att filma egna fordon och anstallda.
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Securitas har redan idag kameror i sina fordon, men dessa bdrjar filma endast
om bilar attackeras, eller om d6rrar 6ppnas pa ett obehorigt satt, en praxis som
accepteras av fackforbundet. Det vapnade ranet av en Securitashil pa en
motorvag sdéder om Stockholm i december 2005 visade hur viktigt det & med
tillrackliga sakerhetsatgarder. Hemlig kameradvervakning fran omarkta bilar har
dock kritiserats hart av Securitasanstallda.

Transportarbetareférbundet forutser ett tillfredsstallande resultat av férhandlin-
garna och hoppas pa ett avtal med foretaget, som skall kunna tillampas i alla de
nordiska landerna.*® UNIs danska medlemsférbund DFF har redan gjort en
overenskommelse med Securitas som begransar videodvervakningen och
forhindrar att inspelade videofilmer anvands for disciplinara andamal. Anstallda
maste informeras om évervakningen under rekryteringsprocessen.

Mer allmant finns det redan flera exempel pa bra satt att kontrollera video-
overvakning. | flera lander har det antagits lagar; i Nya Sydwales, Australien,
har skyddet av arbetstagarna i lagen om videdvervakning pa arbetsplatser, fran
1998 (som infordes efter en rad arbetskonflikter i delstaten) nyligen utstrackts till
andra former av elektronisk évervakning. | Osterrike kravs det ett godkannande
av foretagsnamnden innan permanent videodvervakning kan inféras.>®

| Belgien regleras anvandningen av kameror pa arbetsplatser i ett kollektivavtal
med laglig kraft fran 1998 som técker in hela den privata sektorn.

- Det belgiska avtalet bygger pa principen om proportionalitet och slutligt syfte.
Permanent Gvervakning kontrolleras strikt, och tillats endast nér syftet ar att skydda arbetstagares
sdkerhet eller foretagets egendom. Hemlig videodvervakning ar forbjudet, utom nar det finns
tydliga tecken pa kriminell verksamhet. Kameror kan installeras endast efter samrad med
fackforeningarna, och berdrda arbetstagare maste informeras pa férhand. Syftet med
kameraGvervakningen maste tydligt anges.40
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5. E-post- och webbaccesskontroll; tangentnedslagskontroll

Olika fragor i samband med att arbetsgivare 6vervakar anstalldas e-post och
Internetanvandning har fatt stor uppmarksamhet pa senare ar, delvis for att
overvakningen har lett till praktiska problem pa manga arbetsplatser, och lagt
grunden for ett vaxande antal enskilda disciplinara fall.

UNI (och UNIs foregangare FIET) har redan tidigt, genom kampanjen om
natrattigheter for direktkopplade arbetstagare, som lanserades 1998, intresserat
sig for omradet. UNIs kod for natrattigheter fastlagger riktlinjer for bra arbets-
metoder, som anammats av bade fackféreningar och andra organisationer.

UNIs kod tar upp fyra fraigeomraden som griper i varandra, och som ror e-post
och Internetanvandning pa arbetsplatsen: arbetstagarnas representanters ratt
att kunna kommunicera elektroniskt, i vilken utstrackning enskilda anstéllda
skall kunna anvéanda e-post och Internet for personliga syften, villkoren for att
tillata en sadan personlig anvandning, och slutligen bevakning och kontroll av
e-post och Internetanvandning. | denna rapport skall vi endast beréra det sista
frageomradet.

- UNIs kod innehaller foljande avsnitt om 6vervakning och kontroll av
kommunikation:

Arbetsgivaren forbinder sig att inte i hemlighet dvervaka och kontrollera anstélldas anvandning av
foretagets elektroniska kommunikationsanordningar.

Kommunikation kommer att 6vervakas endast om det tillats i kollektivavtal, om arbetsgivaren ar
forpliktad till det enligt lag, eller om arbetsgivaren har rimliga skél att tro att en anstalld har brutit
mot lagen eller begatt ett allvarligt disciplinbrott. Tillgang till inspelningar som hanfor sig till
enskilda anstéllda skall endast ske i nérvaro av en fackforeningsrepresentant eller en
representant som utsetts av de anstallda.

UNIs kod bygger pa principer som redan ar allmant etablerade i procedurer for

dataskydd i samband med hantering av uppgifter om enskilda personer, liksom i
ILO-regler och skyddséatgarder fér méanskliga rattigheter.**
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| anslutning till UNIs initiativ har flera medlemsforbund tagit upp fragan, och i
manga fall ocks& utarbetat egna riktlinjer och koder. Nagra ar GPA (Osterrike),
MSF (idag Amicus, Storbritannien och Irland), CFDT BETOR-PUB (Frankrike)
och FNV Bondgenoten (Nederlanderna, se nedan).

-FNV Bondgenotens modellavtal for skydd av den privata sféren vid anvandning av
Internet och e-post innehaller foljande bestammelse:

Arbetsgivaren skall inte lasa innehallet i personliga e-brev eller -affarsbrev. Personliga uppgifter
om antal e-brev, e-postadresser eller andra relevanta uppgifter skall heller inte registreras eller
kontrolleras. Detta paverkar dock inte arbetsgivarens ratt att gora sporadiska kontroller pa
grundval av tvingande skal som ligger i foretagets intresse. Sadana kontroller skall rapporteras till
medbestammanderadet.42

| Tyskland har Ver.di tillsammans med IG Metall och huvudorganisationen DGB
startat en kampanj om natrattigheter och webbplatsen www.onlinerechte-fuer-
beschaeftigte.de. Kampanjen startades i mars 2002 fran ett Internetkafé i Berlin,
och den har fatt stort utrymme i medierna. Den interaktiva webbplatsen
innehaller information om géllande lagar och ett diskussionsforum.* Initiativet

har foljts av ett uttalande i sex punkter om anvandningen av Internet, intranét
och e-post som godkénts av DGB-styrelsen i februari 2004**.
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- Onlinerechte
2 fur Beschéftigte

Detta flygblad togs fram for de tyska fackféreningarnas kampanj om nétrattigheter. Texten lyder:
"Jag skriver brev, for min chef ldser min e-post.”

| flera lander, som Osterrike och Danmark (i avtalet mellan HK-Service och de
danska handelsarbetsgivarna),* har man ingatt kollektivavtal p& detta omréde.
Det viktigaste nationella kollektivavtalet ar det som de belgiska arbetsmark-
nadsparterna enades om i april 2002.

-Det belgiska kollektivavtalet*¢ (som har laglig kraft) fastidgger att Gvervakningen av
anstalldas natanvandning endast far ske inom vissa granser. Vad galler Internet kan arbetsgivare
samla uppgifter om hur l&nge uppkopplingar varat, men inte om vilka webbplatser enskilda
individer besdkt. Betréffande e-post kan volymen och antalet e-brev registreras, under
forutsattning att dessa inte kopplas till individer.

Fragan om anstélldas anvandning av e-post och Internet har ocksa uppmark-
sammats av Europeiska unionen. EUs dataskyddsgrupp har faststallt allmanna
principer for e-post- och internetévervakning. De sammanfattas under féljande
rubriker: nddvandighet, syfte, genomsynlighet, legitimitet, proportionalitet,
precision och bevarande av data, samt sakerhet.*’ | EU-kommissionens
dokument for andra fasen i ett samrad med arbetsmarknadens parter om
personuppgifter om arbetstagare foreslas ocksa en europeisk ram som tacker in
elektronisk 6vervakning.*® Denna omfattar foljande:
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o Hemlig 6vervakning bor tillatas endast i enlighet med de garantier som féreskrivs i nationell
lag, eller om det finns skélig misstanke om brottslig verksamhet eller andra allvarliga
missgarningar.

o Personliga uppgifter som insamlats genom elektronisk 6vervakning bor inte vara de enda
faktorerna i en utvardering av arbetstagares prestationer och for att fatta beslut som beror
dem.

o Det &r i princip forbjudet for arbetsgivare att Iasa privat e-post eller andra privata filer...

Det skulle dock vara fel att tro att all denna verksamhet pa ett tillfredsstallande
satt har |6st problemen med e-post- och Internetanvandning. | Kanada fann
man till exempel under en farsk akademisk undersdkning att spannvidden
mellan olika praxisar var mycket stor, aven i fall dar man hade uppnatt
kollektivavtal. | de svagaste avtalen erkande enligt forskaren fackféreningarna
arbetsgivarnas ratt att anvanda sig av alla mdjliga former av elektronisk
overvakning nar och var de dnskade det.*°

Aven i USA ar den elektroniska évervakningen mycket utbredd. Enligt
utbildningsinstitutionen American Management Association évervakar 76 % av
alla arbetsgivare de anstalldas Internettillgang; 55 % sparar och gar igenom
anstalldas e-post. 2005 ars AMA-undersokning visade att mer &n vart fjarde
foretag hade avskedat anstallda for pastatt missbruk av Internet, och att
ytterligare 25 % hade avskedat anstallda for e-postmissbruk. Trots detta fann
AMA ocksa att vart tionde foretag inte talade om for sina anstallda att man
overvakade Internetanvandningen; 14 % talade inte om att e-posten
kontrollerades.*

Det &r svart att inte halla med Hubert Bouchet fran den franska IT-
kommissionen CNIL, som har pekat pa att anstéllda till stor del &r ovetande om
den 6vervakning som sker pa arbetsplatserna: "Den nddvandiga balansen
mellan en legitim kontroll frn féretagets sida och respekten for arbetstagarnas
rattigheter verkar inte fungera i manga fall.>*

Det ar intressant att notera att det i AMA-undersokningen ocksa star att en av
tre arbetsgivare (36 %) Overvakar antalet nedslag pa tangentbord, vilken tid
arbetstagare befinner sig vid tangentbord eller innehallet i materialet som matas
in. Facket har kritiserat en rutinmassig dvervakning av arbetstagares tangent-
nedslag, sarskilt for lagaviénad personal som arbetar med grundlaggande
datainmatning, i manga ar. Krav pa en orealistiskt htg produktivitet vid
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tangentbord kan vara en bidragande orsak till forslitningsskador, som har natt
en narapa epidemisk spridning i vissa lander.

En detaljerad inventering av maskin- och programvara som kan anvandas for
att registrera tangentnedslag har gjorts for tyska fackforeningar av Gerrit
Wiegand, som har skrivit om sina resultat i boken Im Netz@work.>?

| detaljhandeln har det funnits liknande betéankligheter med avseende pa
automatisk overvakning av kassorers skanningstakt sedan streckkoder och
elektronisk kassautrustning forst infordes. Tekniken kan anvandas for att i detal;
overvaka exakt vad anstallda gor under sin arbetstid, inklusive sddana saker
som precisa tidpunkter for nar de gar pa toaletten. Men bara for att tekniken
mojliggor elektroniskt spionerande av detta slag behover den inte anvandas sa.
Det kan vara vart att notera att de anstallda i Metros nya "framtidsbutik™ i
Rheinberg har mojlighet att logga in anonymt for att skéta sddana saker som
affarens elektroniska vagar, sa att inga personliga uppgifter registreras.
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6. Overvakning av telefonsamtal, arbete pa teletjanstcentraler

Telefonsamtal kan vervakas péa olika satt. Det gar att registrera antalet samtal
och hur lange de varar, telefonnummer som rings upp kan registreras, sjalva
telefonsamtalen kan avlyssnas av arbetsledare, 6ppet eller i hemlighet, och
samtalen kan spelas in. Aven réstmeddelanden kan sparas och avlyssnas.

| USA Overvakar nastan exakt halften av féretagen telefonsamtal genom att
registrera uppringda telefonnummer och samtalstiden; tva tredjedelar av dessa
foretag gor denna 6vervakning regelbundet, eller [6pande. Enligt American
Management Association informerar 22 % av foretagen dock inte sina anstallda
om overvakningen. Néstan vart fjarde féretag spelar in telefonsamtal.>

| vissa industrier (som bank och forsékring) kan det finnas juridiska skal eller
regleringskrav som gor att telefonsamtal maste spelas in. Det betyder dock inte
att inspelade samtal rutinmassigt skall kunna utnyttjas for andra andamal, som
for att bevaka enskilda arbetstagares produktivitet, eller for disciplinara syften.
Telefonsamtal sparas alltmer i digital form, och liksom med digital videofilm fran
overvakningskameror 6ppnar detta for att sparat material integreras med andra
personuppgifter och analyseras med datorprogramvara.

Anstéllda bér informeras om att samtal spelas in.

En del foretag sager att de lyssnar pa eller spelar in samtal "i utbildningssyfte".
Det kan under vissa forhallanden vara legitimt att féretagen gor detta, om syftet
ar att uppratthalla kvaliteten i arbetet med att hantera telefonsamtal. Anstallda
som behdver stod pa detta omrade bor absolut fa en lamplig utbildning. Denna
sorts 6vervakning bor dock inte missbrukas for andra syften av arbetsgivaren.

Arbetstagare i teletjanstcentraler stalls mer &n de flesta andra infér dessa
fragor. | en UNI-rapport om teletjanstcentraler papekades det redan tidigt att
"tekniken pa teletjanstcentraler i allmanhet ger arbetsgivarna mojlighet att
utsétta de anstéllda for en hapnadsvackande elektronisk 6vervakning."*

Teletjanstarbetare har mycket liten kontroll 6ver sitt arbete. De tar samtal som

dirigeras till dem av automatisk vidarekopplingsutrustning, de &r i manga fall
tvungna att folja fardiga manuskript nér de talar med uppringare, och de har
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rigida férsaljnings- eller prestationsmal. Den automatiska vidarekopplingsutrust-
ningen registrerar vanligtvis alla aspekter av samtalshanteringen, inklusive tiden
for raster eller toalettbesok. | UNIs globala nyhetsbrev om teletjanstcentraler
rapporterades det nyligen om en kvinna som tvingades att beratta for sin chef,
innan hon ens hade talat om det for sin egen familj, att hon var gravid, for att
forklara varfér hon hade gjort "fér manga" toalettbesok. (Det var bland annat
detta fall som inspirerade oss till den fiktiva berattelsen om Marta, som inleder
den héar rapporten.)

UNIs stadga for teletjanstcentraler och handlingsplanen som utarbetades i
samband med UNIs forsta teletjanstkonferens i oktober 2005 tar bada upp
frdgan om den Gvervakning som sker.

- UNIs stadga for teletjanstcentraler innehaller sex punkter under rubriken évervakning,
elektronisk registrering och skydd fér den privata sfaren:

e Overvakning far endast ske om syftet &r kant och acceptabelt.

o Insamlade uppgifter far endast anvandas i detta syfte.

e  Anstdllda maste veta att de Gvervakas eller kan Gvervakas.

e Avlyssning far endast ske tillfalligtvis och inte kontinuerligt.

e  Anstallda maste ges tillgang till inspelningar och insamlade uppgifter och kunna rétta
felaktigheter.

o Inspelningar maste forstéras efter en viss tidsperiod.

En annan konkret atgard har nyligen vidtagits av UNI Telekom inom ramen for
den europeiska sociala dialogen med arbetsgivarforeningen ETNO; man har
verkat for en bestammelse om 6vervakning i de 6verenskomna riktlinjerna for
kundtjanstcentraler. En av de centrala principerna ar att teletjanstarbetare
maste informeras om det pagar prestationsévervakning.

UNI-forbundens erfarenheter visar att det ar mojligt att forhandla om battre
arbetsforhallanden for teletjanstarbetare. Flera fackforeningar i telekomsektorn
har till exempel forhandlat om kollektivavtal med bestammelser om
overvakning.
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- | USA har fackférbundet Communications Workers of America (CWA) férhandlat om
avtal med flera telekomforetag, inklusive AT&T, Qwest, Bell South och SBC.56

Avtalet med AT&T innehaller bestdmmelser om avlyssning av samtal:

e  Anstallda skall informeras pa forhand dagen det tas stickprov, och var och en skall ha
méjlighet att valja mellan dvervakning pa avstand eller sida vid sida.

e  Arbetet med att ta stickprov av enskilda samtal skall ske fran den Gvervakade
arbetstagarens arbetsomrade.

o Ingen anstalld skall bli foremal for disciplinstraff pa grundval av stickprover av enskilda
samtal, med undantag for fall av grovt ohyfsat beteende mot kunder, bedrégeri, yppande
av fortroliga uppgifter, eller nar andra anstrangningar for att uppna forbéattringar inte har
gett resultat.

Avtalet med Pacific Bell (SBC) begréansar 6vervakningen av de anstallda till tio samtal per manad.

| Australien har CEPU (Communication Electrical and Plumbing Union) ocksa
tacklat fragan om 6verdriven 6vervakning i teletjanstcentraler. Fackforbunden
forsoker att forma de australiska delstaterna att faststélla miniminormer for
arbetet pa teletjanstcentraler.

Ett skal till att Overvakningen &r en sa viktig fraga pa teletjanstcentraler ar att
det i ett flertal undersdkningar har visats att den ar en viktig orsak till stress for
arbetstagarna. | en brittisk akademisk rapport skriver man "Det rader inget tvivel
om att manga arbetstagare verkligen tycker att 6vervakningsmekanismerna
bidrar till pressen pa arbetet. Over en tredjedel ansag att inspelningen av deras
samtal bidrog 'mycket' eller 'till en viss grad' till pressen pé arbetet."’ Vi skall
aterkommai till detta langre ned.
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7. Overvakning med hjalp av biometri och implantat

| den avslutande delen av denna rapport skall vi kort behandla mdjligheterna till
elektronisk 6vervakning av arbetstagare pa ett annu mer direkt och
patrangande satt — genom att kartlagga och spara individens kropp.

Biometri (att kanna igen individer fran unika fysiska drag) anvands redan i olika
dagliga sammanhang. Skanning av fingeravtryck har inforts i USA for att
kontrollera utlanningar som besoker landet. Teknik for att kanna igen 6gats
regnbagshinna anses vara ett sarskilt lovande omrade nar det géller
identifikation i framtiden.

Till skillnad mot hur till exempel polis forr tog fingeravtryck av misstankta, med
blackdynor och papper, ar biometrisk information digitaliserad — den sparas i
digital form och kan darfor bli foremal for en detaljerad, datoriserad analys.
Biometrin har djupgdende konsekvenser for den privata sfaren. Fackforeningar
kommer att behova folja forsok att infora tekniken pa arbetsplatserna mycket
noga.

Det finns redan exempel pa att biometri har inforts. Det rapporteras att
McDonalds har infort skanning av tumavtryck och hander fér anstéllda i nagra
restauranger i Kanada.>® Postarbetareférbundet CUPW, ocksd i Kanada, har
ifragasatt det kanadensiska postforetagets forsok att krava att vissa brevbarare

skall lamna fingeravtryck, som en del av en sakerhetskontroll.>®

Tillverkare av radioetiketter har gatt ett steg langre, med idén att implantera
sma radiochip under huden péa enskilda personer. Det skulle vara lugnande att
kunna saga att detta ar science fiction, men det ar det tyvarr inte. Det
amerikanska foretaget Applied Digital tillverkar redan en saddan produkt, med
namnet VeriChip.

VeriChip marknadsfors framst som ett satt for manniskor att alltid ha tillgang till
sina medicinska uppgifter. Det har ocksa anvants av en nattklubb, som uppma-
nat stamkunder att implantera ett VeriChip for att fa tilltrade till klubben och
betala i baren. VeriChip-implantat har ocksa redan anvants i arbetssamman-
hang. 18 anstallda pa den mexikanska justitieministerns kontor har frivilligt gatt
med pé att ha implantat. Radiochipen (se bilden nedan®) anvands for att ge
anstallda tilltrade till skyddade omraden.
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Majliga halsoproblem med radiochipimplantat diskuteras nedan. Aven utan
eventuella halsoproblem &r det dock tydligt att nya produkter som VeriChip kan
fa stor betydelse for skyddet av den privata sfaren, bade pa arbetsplatsen och

utanfor den.
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Nagra problem som elektronisk dvervakning ger upphov till

Varfor sker detta? Varfor verkar en elektroniskt stodd ledningsstil for beslut och
kontroll breda ut sig samtidigt som informationssamhaéllet, enligt retoriken om
"manskliga resurser" kraver intelligent arbete och mer samarbete fran
anstallda?

Ett cyniskt svar vore: for att tekniken for denna dvervakning nu existerar.
Professor Michael Blakemore, som har varit radgivare at det brittiska
fackfoérbundet GMB, talar om det "lugnande" budskap som denna teknik verkar
kunna erbjuda: "Djupt inbaddad i denna retorik finns l6ftet om sakerhet, trygghet
och vinster," skriver han.®* Men han papekar ocksa att det kan f& l&ngtg&ende
foljder pa arbetsplatserna att man forlitar sig pa teknik: "Resultatet ar att
relationen mellan chefer och personal andras, sa att de férra inte langre talar
med de senare, utan endast dvervakar dem."

Han och andra akademiker anvénder sig alltmer av konceptet "pervasive
computing” (ung. "genomtrangande datoranvandning"), som definieras som en
process dar datorer &r inbaddade i vardagen pa sadana sétt att de blir osynliga
och tagna for givna.®” En genomtrangande dvervakning &r i analogi med detta
en situation (med Blakemores ord) "dar allting, eller nastan allting, som en
anstalld gor kan overvakas, analyseras och kontrolleras."

ILO har i sin viktiga rapport om arbetsforhallanden fran ar 1993 skrivit om
overvakning pa arbetsplatserna, att en del arbetstagare berérs mer &n andra av
det: arbete som utférs av kvinnor, av minoritetsgrupper och mer allmant av
lagavionade kommer férmodligen i hogre grad &n annat arbete att bli foremal for
en intensiv 6vervakning.®® | detta sammanhang &r det signifikativt att brittiska
GMB i sin kampanj mot "honsfarmférhallanden” i lagerlokaler (se ovan),
rapporterade att manga av arbetstagarna i de undersokta lagren var invandrare.

Poangen ar darfor att nagra arbetstagare, som i informationsaldern sysslar med
kunskapsarbete med hégt mervarde, kanske kommer att kunna frigora sig fran
de restriktioner som en hierarkisk 6vervakning innebar, men att manga fler kan
komma att bli hart bundna av tekniken. De kan i sjalva verket komma att fa i
samma relation till tekniken som tidigare oftast forknippats med arbete vid ett
l6pande band.
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Tillsyn med elektroniska metoder kanske kanns "tryggt" for foretagen, men
fungerar det? Mycket ofta verkar svaret vara: formodligen inte. Gary Marx fran
MIT gjorde foljande bedomning ar 1999: "For narvarande ar det vetenskapliga
stodet for den dvervakningspositiva retoriken inte starkt. Som vi kommer att
notera finns det goda skal att forvanta sig att otyglad évervakning motverkar sitt
syfte. En mojlig negativ inverkan pa arbetstagarnas fysiska och mentala
valbefinnande kan komma att uppvéaga vinster genom en férment 6kad
effektivitet som beror pd 6vervakningen."®

Men frdgan &ar inte huruvida 6vervakningen fungerar for foretagen. Aven om det
tydligt kunde visas att en genomtrangande 6vervakning av arbetstagare ger
affarsmassiga fordelar finns det flera starka skal till att fackforeningarna bor
bekampa en sadan praxis. Vi skall ta upp tre av dem nedan.

Ratten till kollektiv representation

For det forsta, och mest pragmatiskt, har fackféreningarna anledning att oroa
sig for att fientligt installda arbetsgivare skall utnyttja vervakningen av
arbetstagare som ett verktyg for att avskracka fran en fungerande kollektiv
representation.

Det har férekommit ett antal fall dar dvervakning har inforts just nar fackfore-
ningar har forsokt att organisera arbetstagare. Ett exempel kommer fran det
notoriskt mest antifackliga féretaget av dem alla, Wal-Mart, som riktade
overvakningskameror mot "suspekta” anstéllda i en butik i Kentucky nar UFCW
forsokte att organisera dem. Foretaget verkar ha betett sig pa ett liknande satt i
en butik i Indiana och férmodligen dven p& annat hall i USA.%

Aven pa platser dar fackforeningarna ar etablerade bidrar ett arbete under hard
bevakning knappast till ett fungerande fackligt arbete. Eric Lee har papekat att
arbetstagare forr hade det lattare att viska om sina problem till fackliga
representanter nar de till exempel stod vid en dricksfontan.®® Ju hardare
arbetsdagen kontrolleras, ju mindre ar mdjligheterna for denna slags informella
kontakter mellan arbetstagare och fackombud.
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Arbetsmiljofragor

Ny teknik fér med sig nya arbetsmiljorisker. Nar datorarbete vid tangentbord
infordes for uppgifter som datainmatning 6kade antalet fall av forslitningsskador
betydligt, och akustisk chock har blivit en arbetsmiljorisk for teletjanstarbetare.

Det ar inte nddvandigtvis latt att idag se exakt vad en "genomtréngande
datoranvandning" kommer att fa for konsekvenser for arbetstagarnas halsa.
Foretagen som tillverkar utrustning som har beskrivits i denna rapport lagger i
allmanhet inte stor vikt vid ergonomin eller arbetsmiljén i den tekniska
information de tillhandahaller.

Nagra potentiella frageomraden kan dock latt urskiljas. For det forsta kan
pasattsdatorer (som de som beskrivits tidigare i denna rapport) orsaka fysiska
problem vid en langvarig anvandning. Som redan namnt vager en vanlig
vristdator 320 gram, och det okar till 350 gram om den &r utrustad med en
radiosandare. Pekfingermonterade skannrar vager vanligtvis omkring 50 gram,
varvid skanningen genomférs med regelbundna tumtryckningar.®’

Den globala 6kningen av antalet mobiltelefoner har lett till fraigan om huruvida
den elektromagnetiska stralningen kan medfora risker, ett forskningsomrade déar
resultaten hittills inte ar entydiga. Det verkar ha utforts endast liten forskning om
andra sparningstekniker. Betraffande implanterade radiochip har USAs
kontrollmyndighet Federal Drugs Agency godkant anvandningen av VeriChip,
men man har ocksa uppmarksammat potentiella halsorisker: "bortstotnings-
reaktioner i vAvnaden, migration av den implanterade transpondern,
dataintrang, funktionsstorningar pa inplanterad transponder, misslyckad
insertion, funktionsstorningar pa elektronisk skanner, elektromagnetisk
interferens, elektriska risker, oférenlighet med skanning med magnetisk

resonans, och nalstick."®

Mer allméant finns det ett betydande forskningsmaterial som antyder en koppling
mellan prestationsdvervakning och 6kade halsoproblem bland arbetstagare.
Den mest uppenbara halsorisken med elektronisk dvervakning ar den darmed
forknippade 6kade stressen pa arbetet. Redan 1993 anmarkte ILO féljande i sin
rapport om 6vervakning pa arbetsplatser:

En studie om elektronisk Gvervakning och stress pa arbetet som genomforts av forskare pa
universitetet i Wisconsin och Communications Workers of America har bekréftat tidigare studier

32



som har pekat pa elektronisk dvervakning som en viktig stressfaktor pa arbetsplatsen, och som
delvis &r kopplad till den maktléshet som évervakade anstallda kanner.69

Stress har faststallts vara ett viktigt problem i teletjanstcentraler, nagot som
diskuterades under UNIs teletjanstkonferens ar 2005. Konferensdeltagarna
efterlyste en satsning pa battre halsa och valbefinnande for de anstallda i
varldens teletjanstcentraler, inklusive atgarder for att minska stress, oro,
utbrandhet och depression.

-Prestationsmatningar pa Verizon-South i New Jersey bygger pa gruppens snarare an
individens prestationer, en praxis som rekommenderades av CWA-Verizons stresskommitté.”

Pa senare ar har stress pa arbetet borjat tas mer pa allvar som arbetsmiljo-
friga. Ar 2004 enades till exempel arbetsmarknadsparterna inom EU formellt
om ett ramavtal om arbetsrelaterad stress. Ickedestomindre verkar det
fortfarande saknas tillracklig kunskap om kopplingen mellan elektronisk
overvakning och stress. EU-ramavtalet pekar till exempel inte specifikt pa
relationen mellan 6vervakning och stress.

Skydd foér den privata sfaren och anstandigt arbete

Den kanske viktigaste sakfragan som 6vervakningen ger upphov till ror
arbetstagarnas grundlaggande ratt till skydd av den privata sfaren. Som EU
skriver i ett arbetsdokument; "Arbetsgivarna avstar inte fran sin ratt till skydd for
den privata sfaren och dataskydd varje morgon vid dérren till arbetsplatsen.""* |
sjalva verket blir skyddet allt viktigare nér granserna mellan arbete, den privata
tiden och det privata rummet blir alltmer suddiga genom utvecklingar som
distansarbete och avtal om flexibla arbetstider.

Det har nu gatt nastan tio ar sedan ILO forsokte att tackla privatrattsfragorna i

samband med lagring av personuppgifter om arbetstagare. ILOs (frivilliga) kod
innehaller en kort bestammelse om &vervakning.’?
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- ILOs kod, avsnitt 6.14, lyder salunda:

Om arbetstagare Overvakas bor de i forvéag informeras om skélen till 6vervakningen, tidsplanen
for den, metoden och tekniken som anvands och vilka uppgifter som skall insamlas.
Arbetsgivaren maste dessutom minimera intranget i arbetstagarnas privata sfar.

Hemlig 6vervakning bér tilltas endast:
- om det tillats i nationell lag
- om det finns skalig misstanke om brottslig verksamhet eller andra allvarliga missgérningar.

Kontinuerlig dvervakning bor tillatas endast om det kravs av hélso- eller sakerhetsskal, eller for
att skydda egendom.

Sedan dess har fragor som rort skydd av arbetstagarnas privata sfar tenderat
att hanteras indirekt, med mer allmanna dataskyddslagar. Inom EU skall till
exempel medlemslanderna infora kraven i 1995 ars dataskyddsdirektiv i de
nationella lagapparaterna. EU-kommissionen har foreslagit att den séarskilda
frdgan om dataskydd pa arbetet tas upp i den sociala dialogen mellan
arbetsmarknadens parter. Ar 2002 utarbetade EU-kommissionen ett detaljerat
forslag till ett ramavtal (se nedan), som skulle anvandas i dessa diskussioner.
En forvantad uppfoljningsrapport fran kommissionen kom dock inte under ar
2004, och fragan verkar for narvarande i tysthet ha "parkerats".

-Det foreslagna europeiska ramavtalet fastlagger ett antal principer, daribland
arbetstagarrepresentanternas ratt till information och samrad innan en évervakning inleds eller
forandras, restriktioner for kontinuerlig 6vervakning, strikta riktlinjer om hemlig dvervakning och
forbud av rutinméassig Gvervakning av e-post och Internettillgang. Dessutom ségs att "personliga
uppgifter som insamlats genom elektronisk dvervakning skall inte vara den enda faktorn i en
utvardering av arbetstagarnas prestationer."”3

Ett framtradande exempel pa ett lagstiftningsinitiativ kommer fran Nya Sydwales
(Australien), dar den Labor-kontrollerade delstatsregeringen ar 2005 antog
Lagen om Overvakning pa arbetet. | denna lag utstracks de kontroller som forst
infordes ar 1998 i Lagen om videoOvervakning pa arbetet till andra och nyare
elektroniska 6vervakningsmetoder. | USA har fackforbundet CWA verkat for att
Representanthuset skall anta en liknande lag for att inskrdnka anvandningen av
video- och audio-dvervakning p& arbetet.”
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Flera fackliga huvudorganisationer och enskilda fackférbund har tagit fram
koder om skyddet av arbetstagarnas privata sfar. Ett exempel ar FNV
(Nederlanderna), som har utarbetat modellregler fér dataskyddet.” Brittiska IT-
arbetarforeningen IT Professionals Association (som ingdr i det brittisk-irlandska
fackforbundet Amicus) har tagit fram en liknande uppsattning
uppféranderegler.”

Vad initiativ som dessa hjalper till att visa ar att arbetsgivarnas insamling av
elektronisk information om arbetstagare med hjalp av olika
overvakningstekniker inte bara ar en teknisk fraga, som handlar om att uppfylla
dataskyddsnormer. Det ror sig har om grundlaggande manniskorattsfragor. |
grunden handlar det om mansklig vardighet.
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Slutsats: UNIs fortsatta arbete

Den elektroniska dvervakningen dkar i manga olika sektorer, men vi behover
anda inte falla in i ndgon teknisk-deterministisk forstamning. Det finns redan nu
gott om exempel pa bra fackliga och andra rutiner for att svara pa dessa
utvecklingar. UNI har sjalvt erfarenheter bade av den framgangsrika kampanjen
for natrattigheter for direktkopplade arbetstagare och av kampanjarbete kring
arbete i teletjanstcentraler, inklusive den globala teletjanstkonferensen nyligen.
UNI-forbund och andra fackliga organisationer har ocksa positiva erfarenheter
(nagra av dem har namnts i denna rapport) som kan spridas.

Ickedestomindre ar det lampligt att UNI betdnker hur man kan maximera den
roll man spelar i arbetet med att tackla fragan om elektronisk 6vervakning. Det
finns i synnerhet ett antal ytterligare atgarder som bor dvervagas.

1 Den snabba utvecklingen av RFID-tekniken har agnats mycket liten

uppmarksamhet. RFID-sparning blir allt vanligare, i synnerhet genom
radioetiketter i namnbrickor. En UNI-kod (som liknar den lyckade koden om
natrattigheter) kommer att ges ut for att bistd medlemsforbunden i deras arbete.

2 Fragan om RFID-6vervakning knyter ocks& an till mer allménna fragor om

sparning av arbetstagare med hjalp av GPS och mobiltelefoner. UNI kommer att
inleda ett bredare globalt kampanjarbete (Vem &r dig pa sparen — Who's on
Your Tracks?) for att hjalpa bade medlemsférbunden och deras medlemmar att
forsta och tackla dessa fragor. Rapporten kommer att laggas fram for
diskussion i var och en av UNIs globala fack.

3 ILO kommer att uppmanas att ta upp frdgan om elektronisk évervakning. Det

ar nu mer an tio ar sedan ILO genomférde nagot storre forskningsarbete pa
detta omrade. Fragan om elektronisk évervakning kan kopplas direkt till ILOs
verksamhet for att framja anstandigt arbete.

4 UNI kommer att kontakta EU och andra regionala organisationer om dessa

fragor, och delta i EU-kommissionens aktuella samrad om RFID-tekniken.
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5 UNI kommer att publicera information om halsoeffekter av en éverdriven

overvakning, i synnerhet med avseende pa stress pa arbetet, pa sin webbplats.

© UNI kommer att fortsatta att kraftfullt verka for stadgan for teletjanstcentraler

och koden om natrattigheter.

[ Elektronisk overvakning ar inte ett problem enbart pa arbetet. UNI-férbund

uppmanas att samarbeta med medborgarratts- och dataskyddsorganisationer,
liksom med bredare kampanjer (som konsumentkampanjen i USA mot
anvandning av RFID-tekniken for att samla information om kunder) som oroar
sig for hur nya teknologier infors.
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